Szkolenie
z zakresu obstugi
urzgdzen FortiGate®
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Cel Szkolenia:

Podczas trzydniowego szkolenia nauczysz sie
korzystac z podstawowych funkcjonalnosci
urzadzenia FortiGate, w tym np. profili bezpiec-
zenstwa. W trakcie samodzielnych ¢wiczen labo-
ratoryjnych zapoznasz sie z zasadami tworzenia
polityk zapory sieciowej, uwierzytelnianiem uzyt-
kownikow, SSL VPN, oraz nauczysz sie jak chronic
swoja sie¢ za pomoca profili bezpieczenstwa,
takich jak IPS, antywirus, filtrowanie ruchu www,
kontrola aplikacji i wielu innych. Te podstawy
zadan administracyjnych zapewnia Ci niezbedna
wiedze i umiejetnosci pozwalajace na samodziel-
na konfiguracje na poziomie podstawowym sze-
regu elementow kompletnego systemu bezpiec

zenstwa sieci.
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Dlaczego warto
wybrac¢ nasze szkolenie

zapewniamy pobyt w komfortowym, czterogwiazdkowym hotelu

peine wyzywienie
szkolenie na urzadzeniach FortiGate — zapewniamy dostep

do urzadzen FortiGate, co umozliwi nabycie praktycznych umiejetnosci

w zakresie ich obstugi

dostep na 3 miesiace do ustugi Virtual PASS

Zakres warsztatow
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Wstepne informacje o platformie

Przywracanie ustawien domysinych

Wstepna konfiguracja

Aktualizacja oprogramowania

Metody zarzadzania platformg FortiGate

Rejestracja urzgdzen, konto supportowe
Debugowanie komunikacji z siecig FortiGuard
Akceleracja sprzetowa w platformach Fortigate
Analiza rozwigzywania probleméw (sesje, sniffer, flow)
Konfiguracja VLAN-6w

. Konfiguracja source i destination NAT

Opcje routingu

Obstuga kilku tgczy

IPSec VPN site-to-site

IPSec VPN site-to-site OSPF over IPSec
Logowanie

. Analiza aktywnosci w sieci FortiView

Konfiguracja SD-WAN

. SD-WAN do central

Zakres warsztatow
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IPSec VPN client-to-site

Konfiguracja SSL VPN

Uwierzytelnianie sie do SSLVPN za pomocg serwera
Radius

Uwierzytelnianie sie SSLVPN za pomocg LDAP-a
Captive Portal uwierzytelnianie na interface
Uwierzytelnianie dwu-sktadnikowe? FortiToken
(sprzetowy, mobilny)

Integracja z Windows AD uwierzytelnianie SSO
W oparciu 0 agenta

Konfiguracja, debugowanie komunikacji FSSO
Konfiguracja sieci bezprzewodowe;j

Kontrola AV Techniki skanowania

Analiza ruchu szyfrowanego SSL

Kontrola aplikacji

Traffic Shaping

Ochrona przed atakami IPS/IDS

Konfiguracja Webfilteringu

DNS filter

Analiza aktywnosci w sieci FortiView

NIEKTORE ROZDZIALY SA ROZDZIALAMI INFORMACYJNYMI ZE WZGLEDU NA BRAK MOZLIWOSCI ZREALIZOWANIA CWICZEN W SRODOWISKU WIRTUALNYM.
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